Z
77

Herausforderungen in der
Versicherungswirtschaft — ein
Fenster zur Sicht der FINMA

Elir I{}IEutishauser, Leiterin Geschaftsbereich Versicherungen

22. Méarz 2022



Herausforderungen in der Versicherungswirtschaft %
22222222222 e
Seit B

Allgemeine Trends mit Folgen fur die
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Funf allgemeine Trends

Gesundheit

Big Data/ Kunstliche Intelligenz

Digitalisierung

Nachhaltige Geschaftsmodelle -
Klimawandel




Herausforderungen in der Versicherungswirtschaft
22. Marz 2022
Seite 4

E finma

Die weltweite Geburtenrate ist am Sinken, die Alterung nicht

Weltweite Bevolkerung (in Milliarden)

12 +  Weltbevolkerung im 2027: 10 Mrd

e Geburtenrate aber stabil

(140m Neugeborene p.J.)
* Leute 80+ im 2070 > 642mio

m80+ <« COVID-19 erhoht zwar die
® 60-79 Sterberate, Trends bleiben aber
W 15-59 bestehen

B0-14 Kunftige Herausforderungen:

 \Was bedeutet das fur den
Schutz der Gesellschaft?

« Wie wird sich die Migration
verhalten?

Quelle: United Nations Population Division (2019). World Population Prospects: The 2019 Revision
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Gesundheit -Trends
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Kunstliche Intelligenz

GroBteﬂ der Ve rsicheru ngen Datenquellen und technische Datenqualitat
setzen noch keine produktiv Vertugbors baw. Tochnische Datenauclia, diofr
nutzbaren Kl-Services ein

o< D
52% 36% 12%

«Integration von Kiinstlicher 20 T
Intelligenz bei Versicherungen®

[eher) nicht tedweise bis

PMicht bekannt
relevant sehr relevant

Mit esgenen und externen Daten

Durchdringung der Fachprozesse mit Kl-Services Plattformen fiir KI-Services
*Verteilung der Ki-Einsatzgebiete

sine der _Big Five"-Plattformen  kommerzielles Open Seurce-Mischen-  Eigenentwickiung
[TenserFlaw, CNTE, PyTarch, Nischenproduit produlkte (2. B. Apache
Watsan, Cafe2) MXNet, Deep Learningds]

Nutzen von Kl-Services fur die Fachprozesse Testverfahren fir Kl-Services

*Verinderung der Service-Effizienz in %

X 4 =5 N

60% 10% 0% 0%

umn 10 bis 50% mehr als 100% keine Verbesserung verschlechterung

90 0/‘ manuelle, teilweise automatisierte, eigens auf den
0 Anwendungsfall der Ki-Services zugeschnittens Festwerfahren
10 % sutematisiente Testverfahren inkl. taglich aktualisiertem Testdatenbestand

0 % die gleichen Methoden wie fiir alle anderen Softwarekomponenten

Herausforderungen fiir den Einsatz von Kl-Services -Make or Buy® Entscheidung

Verteilung der Kl-5ervice-Beschaffung in%%

wnidare fachiiche Abgrenzung f Definition des Use Case 43 % I
20%
Ciaten sind qualitativ und quantitativ ungeelgnet 2% 30%
%
50%

Integration mit BPMS Ist instabdl brw. fehlerhaft

Kaufpredukte / Mistservices

Mix aus Kaufpradukten
i Mietservices und
Ki-Service ist instabil bzw. fehlerhaft ] PRI Elasrmiticie

BearingPoint.

Die Summe ergibt nicht in allen Teilgrafiken 100%, da eine Auswahl an Kategorien getroffen wurde

Quelle: BearingPoint: Studie Integration von Kunstlicher Intelligenz bei Versicherungen
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Wachstum und Ertrag durch Automatisierung und Digitalisierung

Wachstum

Datenver-

arbeitung Produkte

Kunden-
verhalten
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Nachhaltigkeit wird auch fur Versicherungen immer wichtiger

N

(o
Angebot nachhaltiger Produkte beeinflusst die Wahl
der Versicherung

Rendite fur Kunden nach wie vor wichtiger als

Nachhaltigkeit

Kunden wollen wissen, wie Versicherungen

nachhaltiges Handeln im Preis berucksichtigen

Quelle: Stimmungsbarometer von BearingPoint Germany, Juli 2021
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Risiken fur die Versicherungswirtschaft — Allianz Risk Barometer —
die Top 10 Geschaftsrisiken 2022

Weltweit: Basierend auf den Antworten von 2.650 Schweiz: Die Zahlen geben an, wie oft ein Risiko als
Risikomanagement-Experten aus 89 Landern und Prozentsatz aller Antworten fur das jeweilige Land
Gebieten (% der Antworten). ausgewahlt wurde: 75.

Cybervorfille
! Cybervorfille

Betrihsunterbrechung

Naturkatastraphen Betriebsunterbrechung 57%
Aushruch einer Pandemie
Marktverdnderungen 25%
Rechtliche Verdnderungen
Klimawandel Rechtlichte Verdnderungen 20
Pt Blson Klimawandel/steigende Volatlitit des Wetters 17%
Marktverdnderungen
Fachiftemongel Aushruch eingr Pandemie 15%

Makrodkanomische Verdnderungen Makrodkonomische Entiirdungen

Reputationsverlust

Pulsche Risken Mangel an qualiizierten Arbeitskrdften

Nete Technologen husfille bei kritischer Infrastruktur

Produktrickruf, Qualititsmanagement, Serienfehler

‘ ‘ Verlust der Reputation oder des Markenwerts
Diebstahl, Betrug und Korruption

Quelle: Allianz Global Corporate & Specialty



Herausforderungen in der Versicherungswirtschaft
22. Marz 2022
Seite 11

Reaktion der FINMA auf Trends und Risiken

Risiko

Demv?/%rna;ieslcher Vorsorge Tiefzinsumfeld

Mangelnde
Mehrleistungen

Gesundheit Bedurfnisse

Transparenz/
Reserven

Transparenz
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Das Mandat der FINMA im Kontext der Missbrauchsaufsicht

Basis: Finanzmarktaufsichtsgesetz (FINMAG), Versicherungsaufsichtsgesetz (VAG), Aufsichtsverordnung (AVO)

finma

Art. 4

Die Finanzmarktaufsicht bezweckt nach Massgabe der Finanzmarktgesetze den Schutz der
Glaubigerinnen und Glaubiger, der Anlegerinnen und Anleger, der Versicherten sowie den Schutz der
Funktionsfahigkeit der Finanzmarkte. Sie tragt damit zur Starkung des Ansehens, der
Wettbewerbsfahigkeit und der Zukunftsfahigkeit des Finanzplatzes Schweiz bei.

Art. 1 Abs. 2

Es [das VAG] bezweckt insbesondere den Schutz der Versicherten vor den Insolvenzrisiken der
Versicherungsunternehmen und vor Missbrauchen.

Art. 46 Abs. 1 Bst. f
Sie [die FINMA] schutzt die Versicherten gegen Missbrauche der Versicherungsunternehmen |[...]

Art. 39a ff E-VAG'
Basisinformationsblatt flr qualifizierte Lebensversicherungen

~

Art. 117
T Als Missbrauch [...] gelten [...]:
a. ein Verhalten [...], das geeignet ist, Versicherte [...] erheblich zu schadigen;

2 Als Missbrauch gilt auch die Benachteiligung [...] durch [...] versicherungstechnisch nicht begriindbare
erhebliche Ungleichbehandlung.

/
S

)

' Das revidierte VAG wird voraussichtlich 2023 in Kraft treten. Es enthalt Bestimmungen des Kundenschutzes, die fiir andere Finanzmarktteilnehmende
im Finanzdienstleistungsgesetz (FIDLEG) geregelt sind. Bei Anlageprodukten und deren Vermittlung soll im VAG ein "level playing field" geschaffen

werden (Botschaft).
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Schutz vor Insolvenz und Missbrauch - Lebensversicherung

Schutz vor Insolvenz Schutz vor Missbrauch

* Reserven » Transparenz zwischen Spar- und Risikoteil

» Gebundes Vermdgen und Konsequenzen fur den Sparteil

« Kapital (Zinskurve) * Beispielrechnungen mit Szenarien
"gunstig", "mittel", "ungunstig" fur VU-
Kunden

» Szenario "ungunstig": tiefer als risikofrei

Beispiel: Frau, 30 Jahre alt, 6'000 p.a., 30 Jahre Laufzeit, Produkt traditionell und ALV (total
Einzahlung: 180'000.-)

Werte in CHF 1'000 Offerte 1 | Offerte 2 | Offerte 3| |Werte in CHF 1'000 Offerte 1 | Offerte 2 | Offerte 3
Progposen klassische Versicherung Prognosen ALV — ]
inkl. Uberschuss Ablaufleistung ungiinstiges Szenario 340 250 168>

; 1~ Ablaufleistung mittleres Szenario 60 464—270)|
LU T WTE T e e 0 120 o] J> Ablaufleistung guinstiges Szenario 1400 894 440
Ablaufleistung mittleres Szenario 200 159 250 . . ,
Ablaufleistung giinstiges Szenario 210 159 440 Ablauf!elstung Best.Estlmate Szenario 660 470 270
Ablaufleistung Best Estimate Szenario 180 159 245| |garantierte Ablaufleistung 0 0 na
garantierte Ablaufleistung 160 159 160

Wahrscheinlichkeit, dass die

Wahrscheinlichkeit, dass die Ablaufleistung geringer ist, als im
Ablaufleistung geringer ist, als im ungiinstigen Szenario angegeben 10% 10% 10%
unglinstigen Szenario angegeben 31% 0% 10%

Wahrscheinlichkeit, dass die Wahrscheinlichksit, dass die

Ablaufleistung hoher ist, als im gunstigen Ablaufleistung hoher ist, als im ginstigen
Szenario angegeben 31% 0% 10%| [Szenario angegeben 10% 10% 10%
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Schutz vor Insolvenz und Missbrauch - Krankenzusatzversicherung

Schutz vor Missbrauch

Schutz vor Insolvenz

* Alterungsruckstellungen » Transparenz der Abrechnung - keine
« Gebundes Vermdgen Doppelverrechnung zum KVG
- Kapital * Transparenz Leistungen - nur echte

Mehrleistungen, welche den
Versicherten einen nachweisbaren
Nutzen stiften

» Transparenz Kosten - nur Kosten der
Krankenzusatzversicherung

Beispiele:

« Beanspruchung von Arzte-Honorar tber die Zusatzversicherung des Patienten ohne
Begrindung.

» Verrechnung von (sehr) unterschiedlichen Zusatzkosten fur identischea Behandlungen
je nach Spital und Arztperson. Z.B. einfache Operation fur Huftprothesen, als
Fallpauschale von der OKP mit rund 16'000 Franken gedeckt und je nachdem zwischen
1'500 und bis zu 25'000 Franken zusatzlich der Zusatzversicherung in Rechnung
gestellt.
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Reaktion der FINMA auf Trends und Risiken

Big Data/ K

Digitalisierung

Klimawandel

Glaserner
Kunde

Access/
Produkte

Produkte

Risiko

Diskrimierung/
Entsolidarisier
ung

Cyber Risiken

Transitions-&
physische
Risiken

Governance

Governance

Offenlegung/
Analysen
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Big Data / Kl — Risiko des glasernen Versicherers

Strategisches Ziel der FINMA: Die FINMA setzt sich dafur ein, dass das Finanzsystem angesichts
der bevorstehenden strukturellen Veranderungen robust bleibt und seine Kunden von neuen
Moglichkeiten profitieren kdnnen, ohne zusatzlichen Risiken ausgesetzt zu sein.

« Erklarbarkeit der Produkte * Produkte- und «  Ausbau und Anderung der
und Pramien wird erschwert Tarifprifung bei der Tarif- und Produkteprifung,

* Versicherungsmathematische Kranken- und um der Verwendung neuer
Begrindung der Tarife nicht Lebensversicherung. Technologien gerecht zu
mehr moglich « Schutz des Versicherungs- werden (Technologie-

* Intransparenz von Produkten nehmers vor Missbrauch neutralitat)
und Pramien * Formulierung von

* Diskriminierung und aufsichtsrechtlichen
Entsoldidarisierung Anforderungen bei der

Verwendung von Big Data

und kunstlicher Intelligenz
« Zusatzliche Transparenz-

vorschriften in der AVO
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Cyberrisiken

— FINMA-Aufsichtsmitteilung 5/2020: Meldepflicht uber Cyber-Attacken.

— 80 gemeldete Cyber Attacken im ersten Jahr.

— Mehr als die Halfte der Meldungen betrafen die Blockierung einer
Infrastruktur durch meist fremdgesteuerte Computer (Distributed Denial of
Service, DDoS). Der zweitgrosste Angriffstyp war der unautorisierte Zugriff
auf die Infrastruktur. Die haufigste Angriffsmethode war der webbasierte
Angriff.

— FINMA: Auswertung der gemeldeten Cyber-Attacken und Begleitung der
Institute bei den getroffenen Massnahmen

Aufteilung der eingegangenen Cyber-Meldungen bei der FINMA

\

)

Angrifsvaktor

““““““ i Progent

I DDas: 54 Ausnutzung von Softwars-Scheachstelle: 12

B dentitatsmisshrauch: § E<bdal: 3

I Missbrauch/unsachgemasse Benutzung Externer Dieratieisior (Outsourcngr &

won Techrologierdrastrukiur: 1

- W idenititsdiebstahl: 10
Schadsoftware: 14

W e 1

Unastonisierter Zugnff: 22
. Wiehbasierter Angrifi: 66

Cuelle: FNMA
Cuslle: FlsA
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Klimarisiken bzw. der Klimawandel als (besonderer) Risikotreiber

Strukturelle Veranderungen

Klimawandel Protektionismus Tiefzinsumfeld
(Physische Auswirkungen,

Klimapolitik)

Alterung der Gesellschaft

Bevolkerungswachstum Digitalisierung / Cybergefahr

Finanzinstitute / Finanzsystem

o - Operationelle Versicherungs- Strategische
Kreditrisiken Marktrisiken Risiken

- FUr Finanzinstitute konnen die Auswirkungen des Klimawandels langerfristig
bedeutende finanzielle Risiken bedingen.
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HERZLICHEN
DANK!
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